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ABSTRACT 
 
 
 
Spam detection is a significant problem that is considered by many researchers 
through various developed strategies. Creating a particular model to categorize the 
wide range of spam categories is complex; with understanding of spam types, which 
are always changing. In spam detection, low accuracy and the high false positive are 
substantial problems. So the trend to hire a global optimization algorithm is an 
appropriate way to resolve these problems due to its ability to create new solutions and 
non-compliance with local solutions. In this study, a hybrid machine learning approach 
inspired by Artificial Neural Network (ANN) and Differential Evolution (DE) are 
designed for effectively detect the spams. Comparisons have been done between ANN-
DE with Genetic Algorithm (GA) and ANN-DE with InfoGain algorithm to show 
which approach has the best performance in spam detection. Spambase dataset of 4061 
E-mail in which 1813 were spam (39.40%) and 2788 were non-spam (59.60%) were 
used to training and testing on these algorithms. The popular performance measure is 
a classification accuracy, which deals with false positive, false negative, accuracy, 
precision, and recall. These metrics were used for performance evaluation on the 
hybrid of ANN-DE with GA and InfoGain algorithm as feature selection algorithms. 
Performance of ANN-DE with GA and ANN-DE with InfoGain are compared. The 
experimental results show that the proposed hybrid technique of ANN-DE and GA 
gives better result with 93.81% accuracy compared to ANN-DE and InfoGain with 
93.28% accuracy. The results recommend that the effectiveness of proposed ANN-DE 
with GA is promising and this study provided a new method to practically train ANN 
for spam detection. 
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ABSTRAK 
 
 
Pengesanan spam adalah masalah penting yang dianggap oleh ramai penyelidik 
melalui pelbagai strategi maju. Mewujudkan model tertentu untuk mengkategorikan 
pelbagai jenis kategori spam adalah kompleks; dengan memahami jenis spam, yang 
sentiasa berubah-ubah. Dalam pengesanan spam, ketepatan yang rendah dan positif 
palsu yang tinggi adalah masalah besar. Jadi, trend untuk mendapatkan algoritma 
pengoptimuman global adalah cara yang sesuai untuk menyelesaikan masalah-
masalah ini disebabkan keupayaannya mencipta penyelesaian baru dan tidak 
mematuhi penyelesaian tempatan. Dalam kajian ini, pendekatan pembelajaran mesin 
hibrid diilhamkan oleh Rangkaian Neural Buatan (ANN) dan Berbeza Evolution (DE) 
direka dengan berkesan untuk mengesan spam. Perbandingan dilakukan antara ANN-
DE dengan Algoritma Genetik (GA) dan ANN-DE dengan algoritma InfoGain bagi 
memastikan pendekatan mana mempunyai prestasi terbaik dalam pengesanan spam. 
Dataset Spambase yang mempunyai 4061 emel di mana 1813 adalah spam (39.40%) 
dan 2788 adalah bukan spam (59,60%) telah digunakan untuk latihan dan ujian ke atas 
algoritma ini. Ukuran prestasi popular adalah ketepatan klasifikasi, terdiri daripada 
positif palsu, negatif palsu, ketepatan dan keingatan. Metrik tersebut digunakan untuk 
penilaian prestasi hibrid ANN-DE dengan GA dan InfoGain sebagai algoritma 
pemilihan ciri. Prestasi ANN-DE dengan GA dan ANN-DE dengan InfoGain 
dibandingkan. Keputusan eksperimen menunjukkan bahawa teknik hibrid ANN-DE 
dan GA yang dicadangkan memberikan hasil yang lebih baik dengan ketepatan 
93.81% berbanding ANN-DE dan InfoGain dengan ketepatan 93.28%. Keputusan ini 
mencadangkan bahawa keberkesanan ANN-DE dengan GA yang dicadangkan adalah 
membanggakan dan kajian ini menyediakan kaedah baru yang praktikal untuk melatih 
ANN untuk pengesanan spam. 
 
